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1. Amaç:
AKSARAY ÜNİVERSİTESİ’NDE potansiyel risklerin etkilerini dikkate alarak azaltmayı veya ortadan kaldırmayı amaçlayan risk tabanlı bir yönetim süreci geliştirilmesi hedeflenmiştir. 
    
2. [bookmark: _Toc245631983]Kapsam:
Risk analizi kuruluşun misyonunu gerçekleştirebilmesi için sahip olduğu tüm prosesleri kapsar. 
 
3. tanımlar:
Tehlike: potansiyel bir tehlike oluşturan malzeme, ortam, kişi, durum veya etkinliğin karakteristiği, 
Risk: Zarara uğrama tehlikesidir ve öngörülebilir tehlikeleri ifade eder, 
Tehdit Kaynağı: Zafiyetleri kullanarak zarar verme potansiyeli taşıyan insanlar, çevresel tehditler veya doğal afetler,
Risk Derecelendirme: Riskin derecesini belirlemek amacıyla öngörülen riskin tanımlı risk kriterleriyle karşılaştırılması,
Risk Azaltma: Riski azaltmak için alınması gerekli önlemlerin seçilmesi ve uygulanması süreci,
Artık Risk: Riskin azaltılmasından sonra halen mevcut olan risk,
Risk Analizi: Kaynakları belirlemek ve riski tahmin etmek amacıyla bilginin sistematik kullanımı,
Risk Yönetimi: Bir kuruluşu risk ile ilgili olarak kontrol etmek ve yönlendirmek amacıyla kullanılan koordineli faaliyetler (Kurumun çalışabilirliğini olumsuz yönde etkileyebilecek risk faktörlerinin belirlenmesi, ölçülmesi ve en alt düzeye indirilmesi süreci), 
4. SORUMLULAR:
Bu prosedürün yürütülmesinden ve uygulanmasından, Enerji Yönetim EKibi ve ilgili diğer birim yöneticileri sorumludur.

5. UYGULAMA:
5.1- Bilgi Sistemleri Varlıklarının Karakterizasyonu
· Risk analizindeki ilk adım sistem süreçlerinin karakterizasyonudur. Bu süreç, kurum misyonuna ulaşmada kullanacağı kritik süreçlerin belirlenmesi açısından son derece önemlidir. Bu aşamada işlevsel açıdan birbiriyle ilişkili sistem süreçleri belirlenir. 

5.2- Olabilirliklerin Tanımlanması  
Risk değerlendirmede tehdit eylemlerinin olabilirlikleri değerlendirilirken Tablo-1’deki olabilirlik tanımları dikkate alınmıştır  







Tablo-1: Olabilirlik Tanımları

	Olabilirlik
(İhtimal) Düzeyi
	OLABİLİRLİK TANIMI

	ÇOK YÜKSEK
	Tehdit kaynağının çok yüksek motivasyonlu ve zafiyeti önleyecek kontrollerin çok etkisiz olduğu durumdur. Normal şartlar altında çok fazla gerçekleşebilecek hatalardır. 

	YÜKSEK
	Tehdit kaynağının yüksek motivasyonlu ve zafiyeti önleyecek kontrollerin etkisiz olduğu durumdur. Normal şartlar altında fazla gerçekleşebilecek hatalardır.

	ORTA
	Tehdit kaynağının motivasyonlu, fakat kontrollerin zafiyete yönelik tehditleri engellemede kısmen başarılı olduğu durumdur.

	DÜŞÜK
	Tehdit kaynağının daha motivasyonlu olduğu fakat kontrollerin zafiyete yönelik tehditleri engellemede başarılı olduğu durumdur.

	ÇOK DÜŞÜK
	Tehdit kaynağının motivasyonsuz veya kontrollerin zafiyete karşı önleyici ve önemli düzeyde engelleyici olduğu durumdur. Normal iş süreçlerinde gerçekleşmesi beklenmeyen durumlardır. 



5.5- Risk Analizi           

· Risk, sistemin hizmet verdiği proseslerin zaafları ve bu zaaflardan dolayı ortaya çıkan tehditlerin bir fonksiyonudur. 

Risk Hesaplamanın formüle edilmesi:
Risk=Olasılık x Etki (şiddet) 

Olasılık Skalası: 1 - 2 - 3 - 4 - 5 olarak tanımlanmaktadır.
Olasılık ÇOK YÜKSEK ise = 5 
Olasılık YÜKSEK ise =4 
Olasılık ORTA ise = 3 
Olasılık DÜŞÜK ise = 2
Olasılık ÇOK DÜŞÜK ise = 1         olarak tanımlanmaktadır.

Etki (şiddet) Skalası: 1 - 2 – 3 – 4 - 5    olarak tanımlanmaktadır.
Etki (Şiddet) ÇOK YÜKSEK ise = 5 
Etki (Şiddet) YÜKSEK ise = 4
Etki (Şiddet) ORTA ise = 3
Etki (Şiddet) DÜŞÜK ise = 2
Etki (Şiddet) ÇOK DÜŞÜK ise = 1   olarak tanımlanmaktadır.



Tablo 2 –Etki Düzeyleri Tanımlamaları
	
	
	Risklerin Etki Düzeylerinin Sınıflandırılması

	
	ÇD 
(Çok Düşük)
	D 
(Düşük)
	O
(Orta)
	Y
(Yüksek)
	ÇY
(Çok Yüksek)

	E

T

K

İ
	Kasıtlı veya kasıtsız ortaya çıkan kurumun iş süreçlerini kesinlikle etkilemez.
	Kasıtlı veya kasıtsız, ortaya çıkan kurumun iş süreçlerini kesinlikle çok az etkiler. Bu etki çok kısa sürede telafi edilebilir.
	Kasıtlı veya kasıtsız ortaya çıkan kurumun iş süreçlerini etkiler. 
Bu etki kısa sürede telafi edilebilir.
	Kasıtlı veya kasıtsız ortaya çıkan kurumun iş süreçlerini yüksek düzeyde etkiler.
Bu etki ancak orta vadede telafi edilebilir.
	Kasıtlı veya kasıtsız ortaya çıkan kurumun iş süreçlerini çok yüksek düzeyde etkiler.
Bu etki ancak uzun vadede telafi edilebilir.



5.6- Risklerin Tespit Edilmesi            
· Tehdit eyleminin gerçekleşmesi ve ortaya çıkacak risk seviyeleri Tablo-3’deki Risk Seviyesi Matrisine göre değerlendirilir 

TABLO-3 Risk Seviyesi Matrisi

	
	ŞİDDET

	İHTİMAL
	
	1
ÇOK DÜŞÜK
	2
DÜŞÜK
	3
ORTA
	4
YÜKSEK
	5
ÇOK YÜKSEK

	
	1
ÇOK DÜŞÜK
	1 
Çok Düşük
	2
Düşük
	3
Düşük
	4
Düşük
	5
Düşük

	
	2
DÜŞÜK
	2
Düşük
	4
Düşük
	6
Düşük 
	8
Orta
	10

rta

	
	3
ORTA
	3
Düşük
	6
Düşük
	9
Orta
	12
Orta 
	15
Yüksek

	
	4
YÜKSEK
	4
Düşük
	8
Orta
	12
Orta
	16
Yüksek
	20
Yüksek

	
	5
ÇOK YÜKSEK
	5
Düşük
	10
Orta
	15
Yüksek
	20
Yüksek
	25
Çok Yüksek



Risk Seviyesi Matrisinde hesaplanan risk seviyeleri aşağıda tanımlanmıştır:

	SONUÇ
	EYLEM

	ÇOK YÜKSEK
Katlanılamaz Riskler 
(25)
	Bulgu ve gözlemler çok yüksek risk olarak değerlendirildiyse düzeltici önlemlere çok büyük ihtiyaç vardır.
Belirlenen risk kabul edilebilir bir seviyeye düşürülünceye kadar iş başlatılmamalı, devam eden bir faaliyet varsa derhal durdurulmalıdır. Gerçekleştirilen faaliyetlere rağmen riski düşürmek mümkün olmuyorsa faaliyet engellenmelidir. 


	YÜKSEK
Önemli Riskler 
(15,16,20)
	Risk işin devam etmesi ile ilgiliyse acil önlem alınmalı ve bu önlemler sonucunda faaliyetin devamına karar verilmelidir. Var olan sistem çalışmaya devam edebilir ancak en kısa sürede bir düzeltici eylem planı ortaya konmalıdır.

	ORTA
Orta Düzeydeki Riskler 
(8,9,10,12)
	Bulgu ve gözlemler orta risk olarak değerlendirildiyse makul bir süre içinde düzeltici önlemlerin alınması ve geliştirilmesi gereklidir. Belirlenen riskleri düşürmek için faaliyetler başlatılmalıdır. Risk azaltma önlemleri zaman alabilir. 

	DÜŞÜK
Katlanılabilir Riskler 
(2,3,4,5,6)
	Belirlenen riskleri ortadan kaldırmak için ilave kontrol süreçlerine ihtiyaç olmayabilir. Ancak mevcut kontroller sürdürülmeli, bu kontrollerin sürdürüldüğü denetlenmeli ve etkinlikleri gözden geçirilmelidir. 

	ÇOK DÜŞÜK
Önemsiz Riskler  
(1)
	Belirlenen riskleri ortadan kaldırmak için kontrol süreçleri  planlamaya ve gerçekleştirilecek faaliyetlerin kayıtlarını saklamaya gerek olmayabilir.  Kabul edilebilir risk olarak tanımlanabilir.




5.7- Risk Sahibi
· [bookmark: _Toc385432395][bookmark: _Toc385517527][bookmark: _Toc385861262][bookmark: _Toc385928813][bookmark: _Toc385929406][bookmark: _Toc391641748][bookmark: _Toc385432396][bookmark: _Toc385517528][bookmark: _Toc385861263][bookmark: _Toc385928814][bookmark: _Toc385929407][bookmark: _Toc391641749]Belirlenen her risk için, riskin yapısına, müdahale yöntemine ve kontrollerine göre ilgili risk işlemlerini yürütebilecek sorumlu kişi/grup ataması yapılmıştır. Risk sahipleri uygulama üzerinde yeterliklerine uygun şekilde atanmaktadır. Bu risk sahipleri ilgili riskin seviyesi için uygulanacak yöntemin sorumluluğu, etkinlik bitiş tarihine göre planlama yapılması, atanacak kişiler, etkinliğinin ölçülmesi gibi işlemlerden sorumludur. Buna göre risk sahipleri; risk müdahale yöntemine uygun olarak kendilerine atanan risklerin takibini yapmak, planlanan kontrolleri gerçekleştirmek, belirlenen tarihte sonlandırılmasını sağlamak, müdahale sonrası yapılan işlemin etkinliğini ölçerek rapor vermekten sorumludur.



5.8- Risk İşleme Süreci            
· Risk işleme, belirlenen riskler için seçilecek olan yönetim yaklaşımının belirlenmesi, buna göre, yapılması gerekenlerin planlanmasıdır. 
Bu süreçte planlanan kontrollerin uygulanıp/uygulanmadığı takip edilir. Riskler karşılığında tespit edilmiş kontroller başarılı bir şekilde tamamlandıysa onaylanarak Risk Analizi sonucu belirlenen aksiyonlar doğrultusunda tehdidin olma olasılığında değişim olacağından risk seviyesi güncellenebilir.
Aşağıda Risk İşleme Planı’nın hazırlanması amacıyla uygulanan risk işleme süreci ve metodolojiler detayları ile açıklanmaktadır.


5.9- Risk Müdahale Yöntemi Seçiminin Yapılması            
· Varlıklar için tehditler ve risk değerleri belirlendikten sonra, risk müdahale yöntemi tercihi yapılır. Risk Analizi kapsamında belirlenen her bir risk için aşağıdaki tabloda belirtilen aksiyondan birinin uygulanmasına karar verilir:

	Risk İşlemi
	Açıklama

	Riskin Kabulü
	Riskin varlığı kabul ederek varlık kullanılmaya devam edilir. Risk Kabul Kriterlerine uygun olarak risk kabul edilir.

	Riskten Kaçınma
	Faaliyeti/Servisi gerçekleştirmeme yoluyla riskten kaçınılır. Riski yaratan sebebin ortadan kaldırılmasıdır.

	Riskin Azaltılması
	Zafiyetin gerçekleşmesi durumunda oluşacak etkinin uygulanan kontroller ile azaltılmasıdır.

	Riskin Transferi
	Riskin gerçekleşmesi durumunda oluşabilecek zararı karşılayacak çözümler bularak riskin başkalarına (Sigorta şirketlerine, tedarikçilere vb.) aktarılmasıdır.



· Riskin kabul edilebilirliği için maliyet faktörü de önemlidir. Eğer bir risk iyileştirme faaliyeti için getireceği faydanın yanında yüklü bir maliyette gerekiyorsa, bu noktada risk kabul edilebilir. Bu karar YGG toplantılarında alınacaktır. Her halükarda risk müdahale adımları, maliyeti düşük getirdiği faydanın yüksek olması prensibine göre belirlenmelidir.
· Aksi belirtilmedikçe bütün risklerin azaltılması ve kontrol edilmesi birincil aksiyondur. Bazı riskler bu seviyeye çekilemediğinde bunların göze alınması ve riskin kabulü yönetim tarafından yapılabilir. Uygulama düzeyinde riskin azaltılamayan ve yönetimce kabul edilmeyen riskler için riskten kaçınma seçeneği geçerlidir. 
· Riskin kurumun kontrollerini aştığı durumlarda (yangın, deprem, sabotaj, afet, soygun vb.) emniyet güçleri, kamu acil durum kurumları, sigorta kurumlarına risk transfer edilir.
· Artık riskler; alınan aksiyonlar/kontroller sonrasında kalan ve yönetilemeyen risklerdir. 


· Bu gibi riskler için yönetim tarafından risk seviyesini daha fazla indirebilmek için alınabilecek bir aksiyon bulunmuyor veya alınan aksiyon risk seviyesini kabul edilebilir düzeye çekmiyorsa, bu risk artık risk olarak değerlendirilir. Artık riskler, yönetime sunularak değerlendirilir. Artık risk olarak görülen riskler için yönetim onayı alınarak risk Artık Risk olarak kabul edilerek onaylanır.
5.10- Risk İşleme Planı ve Risk Değerlendirme Raporlaması             
Risk İşleme aşamasında Risk Analizinde belirlenen risklerin nasıl işleneceğine karar verilmesi sonrası bu risklerin önceliklendirilmesi gerekmektedir. 
· Risk işleme için kaynak aktarımı yapılırken öncelik Çok Yüksek ve Yüksek risk dereceli risklere verilir, bu riski oluşturan zafiyetler ve tehditlere karşı önlemler daha önce alınacak şekilde planlanır. Seçilen kontroller uygulanması için bu kontrolleri uygulama yetkinliğine sahip kişiler risk sahipleri tarafından belirlenmeli ve bu kişilere sorumluluk atanmalıdır. 
· Tüm bu işlemler sonucunda Risk Değerlendirme Raporu dokümanı oluşmuş olur. Bu dokümana göre tüm riskler için belirlenen uygun müdahale yöntemi planlanır ve risk sahiplerine iletilir. Planlanan kontrollerin uygun görüldüğü sayıda tekrarlanmasından sonra Yönetim Temsilcisi tarafından ilgili riskler kapatılır. Risk değerleri bu doğrultuda güncellenir. 
· Riskler kapatıldıktan sonra yöntemin etkinliğinin ölçülmesi adına en az bir kez daha kontrol edilir. Burada amaç sürekli iyileştirme faktörünün devreye alınmasıyla sistemin işlerliğini sürdürmektir. (Azaltılmış Risk sonrası Risk Analizi) 
· Kontroller neticesinde belirlenen bazı risklerin kök nedenleri tespit edilerek bu nedenlerin iyileştirilmesine yönelik çalışmalar da yapılır. Buna göre riskin olma olasılığının azaltılması veya tamamen ortadan kaldırılması için detaylı çalışmalar yapılır. Yönetim Temsilcisi tarafından planlanan ve ilgilisi atanan bu çalışmalar, Düzeltici Faaliyetler olarak uygulama üzerinde kayıt altına alınır. Bu faaliyetler sonucu oluşan raporlar Yönetim Gözden Geçirme toplantılarında sunulur.

5.11- Risk Azaltma Süreci             
· Risk değerlendirme sürecinde aşağıdaki akış diyagramına göre riskler değerlendirilir ve söz konusu riskin kabul edilir bir risk olup olmadığı belirlenir. Riskler belirlendikten sonra bütün riskler kendi içinde önem sırasına göre derecelendirilmelidir.
· Maliyet-fayda analizinde tehdit eyleminin gerçekleşmesi durumunda riskin azaltılması için göze alınacak maliyetin, riskin azaltılmasıyla ya da ortadan kaldırılmasıyla sağlanacak kazançtan az olması amaçlanmıştır.
· Bu çerçevede riski azaltma maliyetinin faydadan yüksek olması durumunda veya risk seviyesinin kabul edilebilir risk seviyesinin altında olması durumunda risk kabul edilir. Aksi durumda riski azaltmak için karşı önlemlerin planlaması yapılır. 
· Bilgi sistemi varlığı risk değerlendirme formunda değerlendirilen riskleri azaltmak için gerekli olan karşı önlemler belirtilmiş ve mevcut kontroller dikkate alınarak yeni önlemler planlanmıştır. Söz konusu formda aynı zamanda riski azaltmanın maliyeti ve bu önlemin sağlayacağı fayda da belirtilmiştir. Bir kurumun karşı karşıya kalabileceği bazı riskler için de risk transferi yöntemi kullanılabilir. Bu yöntemle kurumun kendi imkânlarıyla azaltamayacağı ya da kaçınamayacağı riskler için üçüncü şahıslarla anlaşma yolu seçilebilir (sigorta firmaları gibi). Bu şekilde riskler için önlemler alınmış olmakla birlikte yeni risklerin oluşma ihtimaline karşı risk değerlendirme süreci gözden geçirilir. 
Risk Değerlendirme Akış Şeması
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6. KAYITLAR:
Prosedürün uygulanması sırasında oluşacak kayıtlar Enerji Yönetim Ekibi ve ilgili diğer birim yöneticileri tarafından muhafaza edilecektir.
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